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lhr Managed Services IT-Dienstleister

Wash&Trash-Filter als Managed Service:
Rundum-sorglos-Schutz
fiir die E-Mail Kommunikation

Der netcos Wash&Trash-Filter befreit lhre E-Mails bereits auBerhalb
Ihrer Systeme von Spam und Viren — damit Sie und lhre Mitarbeiter sicher,
produktiv und effizient kommunizieren kénnen.




Mit immer mehr Spam- und
Viren-Mails drohen Unternehmen
signifikante Geschaftsausfalle und
Imageschaden durch iberlastete
Systeme und lahmgelegte Server.

Umfassender Schutz mit dem
Wash&Trash E-Mail Filter als
Managed Service

Fithrende Anti-Spam und
Anti-Viren Technologien

Neueste Technologien — wie sonst
nur in grof3en Unternehmen ein-
setzbar — erkennen und entfernen
bekannte sowie bisher unbekannte
Viren. Unerwiinschte Spam-Mails

werden identifiziert und dauerhaft
entfernt.

Scan des E-Mail Verkehrs
in externen Rechenzentren

Alle E-Mails werden automatisch Giber

den Hosted Service von Wash&Trash
geleitet und in zwei Rechenzentren
an verschiedenen Standorten in
Deutschland gepriift. Durch die Er-
fahrung aus Billionen von weltweiten

Scans wird die Lésung minutenaktuell

aktualisiert und verbessert.

netcos Support aus einer Hand
Sie profitieren von héchster
Verfligbarkeit und professioneller
Betreuung.

Damit nur noch erwiinschte Nachrichten auf lhrem E-Mail Server landen:

Hosted Service mit filhrendem
Anti-Spam und Anti-Viren Schutz -
kombiniert mit einer intelligenten
Scan-Technologie

Sichere Kommunikation mit

Kunden und Partnern

Neben den eingehenden E-Mails werden
auf Wunsch auch alle ausgehenden Nach-
richten Uber Wash&Trash geprft.

Schnell und unbemerkt fiir Anwender

¢ Eindeutig als Spam- bzw. Virus-Mail
identifizierte Nachrichten werden gar
nicht erst zugestellt

¢ Entsprechende Kennzeichnung
verdachtiger E-Mails bei der Zustellung

e Zustellung aller anderen E-Mails wie
gewohnt

* Bei Ausfall Ihres Servers: Parken der
E-Mails in Warteschleife und Zustellung,
sobald lhr Server wieder erreichbar ist

e Kein zusatzliches Anwender-Login in
weiteren Anwendungen notwendig

Einfach und bezahlbar

fiir Ihr Unternehmen

e Kein standiges Anpassen der Regelwerke

e Keine Installations- und Wartungsarbeiten
fur Hard- und Software

¢ Nutzung von Enterprise-Technologien,
die sonst nur fir GroBunternehmen
finanzierbar sind

Filter (SenderBase):
Automatisches Blockieren aller E-Mails von
bekannten Spam-Servern

m Bewertung der Absender-IP mittels der
weltweit groBten Reputation-Datenbank

Spam-Filter:

Kombination unterschiedlichster

Technologien gegen z.B. Mail-Bombing,

Mailrelay-Aktionen, E-Mail- und

Filetype-Manipulation

B Signaturvergleich, Content-Analyse,
Black-und-White Listen fur die schnelle
Identifikation von Spam-Nachrichten

B Context Adaptive Scoring Engine (CASE):
Klassifizierung von E-Mails anhand von
Echtzeit-Regeln und ,standig vorhandenen”
adaptiven Regeln

B Optische Zeichenerkennung (OCR) zur Erken-
nung ausgekligelter Bild-Spam-Botschaften

Viren-Scanner:
Fuhrende Anbieter und heuristische Me-
thoden

m Aktualisierung und Verbesserung durch
vielfache Erfahrungswerte

Virus Outbreak Filter:

Noch schnelleres Entdecken und

Stoppen von Viren

B Bewahrte Préventiviésung und erste
Verteidigungsstufe beim Ausbruch neuer Viren —
lange bevor die Signaturen der konventionellen
Antivirus-Lésungen zur Hand sind

Verschliisselung:

Wahrend des Kommunikationsaufbaus mit
der Gegenstelle wird der héchstmégliche
TLS-Verschlusselungs-Standard fur die
Ubertragung ausgehandelt.



Wash&Trash Managed Service - Die ideale Lésung
fiir kleine und mittlere Unternehmen in allen Branchen

@ Enterprise-Technologie bezahlbar auch fiir lhr Unternehmen

Sichere E-Mail Kommunikation durch Scan des E-Mail Verkehrs
mit neuesten Technologien — bevor sie lhre Systeme erreichen

Redundante L6ésung durch zwei Appliances in zwei
deutschen Rechenzentren

@ Umfassender Service und Support durch kompetenten Partner

Seit 2002 betreut netcos kleine und mittelstandische netcos GmbH
Unternehmen als Managed Services IT-Dienstleister. Richard-Strauss-Str. 71
Hochqualifizierte Experten mit langjahriger Erfahrung 81679 Miinchen
sorgen fiir umfassende, nachhaltige IT-L6sungen aus Tel.: +49(89)452216-0

einer Hand - mit gréBtmdglicher Flexibilitat, schneller Fax: +49(89)452216-99
Reaktion und kalkulierbaren IT-Kosten. info@netcos.de
www.netcos.de




